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INTRODUZIONE

In questa tesi parleremo:
▶ Intelligence applicata al cyberspazio.
▶ Uso di varie metodologie e strumenti messi in atto per

prevenire e mitigare varie tipologie di attacchi informatici.
▶ Sviluppo di un applicativo che sarà in grado, in base alle

TTP(Tattiche, Tecniche, Procedure) di un gruppo
avversario, di fornire una probabilità di appartenenza ad
un determinato gruppo.
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L’INTELLIGENCE

L’Intelligence è il risultato di una trasformazione. Una
trasformazione che parte da informazioni che vengono raccolte
- dati grezzi, non interpretati, estrapolati da un certo contesto -
e finisce, dopo l’analisi delle stesse, con una valutazione e con
l’elaborazione di un valore aggiunto, che viene attribuito a
questi dati.
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“Se un illuminato sovrano ed un saggio generale sconfiggono il
nemico ogni volta e le loro imprese sono cosı̀ meravigliose da apparire
sovrumane, tutto ciò lo si deve alle previsioni derivate dalle
informazioni sulla situazione nemica”.

(Sun Tzu, L’arte della guerra)
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IL CICLO DI INTELLIGENCE

Il ciclo di Intelligence è composto da 5 fasi:
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L’INTELLIGENCE IN ITALIA
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CYBER THREAT INTELLIGENCE

La Cyber Threat Intelligence (CTI), consiste nell’attività di
raccolta, elaborazione e analisi di dati provenienti da varie fonti
in merito agli attacchi informatici che colpiscono o sono
potenzialmente in grado di offendere la sicurezza di
un’organizzazione. Esistono 4 tipologie:

1. Cyber Threat Intelligence strategica
2. Cyber Threat Intelligence tattica
3. Cyber Threat Intelligence tecnica
4. Cyber Threat Intelligence operativa



Introduzione L’intelligence Cyber Threat Intelligence MITRE ATT&CK Profilazione Avversario Ringraziamenti

LIFE CYCLE CTI
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STUDIO DEGLI AVVERSARI

Sono 4 i gruppi di attori nel mondo della cybersecurity che
sono stati individuati:

1. State-Sponsored
2. Cybercriminali Organizzati
3. Hacktivisti
4. Lupi Solitari
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MITRE ATT&CK

MITRE ATT&CK è una knowledge base accessibile a livello
globale di tattiche, tecniche e procedure avversarie (TTP) basate

su osservazioni del mondo reale.
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PROFILAZIONE AVVERSARIO
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APPLICATIVO PROFILAZIONE TTP

Per dare un ulteriore utilità nell’analisi di un avversario, è stata
creata un’applicazione web che, una volta inserite le TTP di un
avversario, sarà in grado di fornire, sotto forma di percentuale,
una probabilità di appartenenza ad uno o più gruppi avversari.
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APPLICATIVO PROFILAZIONE TTP
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