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INTRODUZIONE

In questa tesi parleremo:
> Intelligence applicata al cyberspazio.
» Uso di varie metodologie e strumenti messi in atto per
prevenire e mitigare varie tipologie di attacchi informatici.
» Sviluppo di un applicativo che sara in grado, in base alle
TTP(Tattiche, Tecniche, Procedure) di un gruppo

avversario, di fornire una probabilita di appartenenza ad
un determinato gruppo.



L' INTELLIGENCE

L'Intelligence e il risultato di una trasformazione. Una
trasformazione che parte da informazioni che vengono raccolte
- dati grezzi, non interpretati, estrapolati da un certo contesto -
e finisce, dopo 1’analisi delle stesse, con una valutazione e con
I'elaborazione di un valore aggiunto, che viene attribuito a
questi dati.

INFORMAZIONI + VALUTAZIONE = INTELLIGENCE



“Se un illuminato sovrano ed un saggio generale sconfiggono il
nemico ogni volta e le loro imprese sono cosi meravigliose da apparire
sovrumane, tutto cio lo si deve alle previsioni derivate dalle
informazioni sulla situazione nemica”.

(Sun Tzu, L’arte della guerra)



It C1CcLO DI INTELLIGENCE
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L'INTELLIGENCE IN ITALIA
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CYBER THREAT INTELLIGENCE

La Cyber Threat Intelligence (CTI), consiste nell’attivita di
raccolta, elaborazione e analisi di dati provenienti da varie fonti
in merito agli attacchi informatici che colpiscono o sono
potenzialmente in grado di offendere la sicurezza di
un’organizzazione. Esistono 4 tipologie:

1. Cyber Threat Intelligence strategica
2. Cyber Threat Intelligence tattica

3. Cyber Threat Intelligence tecnica

4. Cyber Threat Intelligence operativa



LIFE CYCLE CTI

RACCOLTA DEI DATI
ANALISI

C )

DISTRIBUZIONE PRODUZIONE

5
R



STUDIO DEGLI AVVERSARI

Sono 4 i gruppi di attori nel mondo della cybersecurity che
sono stati individuati:

1. State-Sponsored

2. Cybercriminali Organizzati
3. Hacktivisti

4. Lupi Solitari



MITRE ATT&CK

MITRE ATT&CK e una knowledge base accessibile a livello
globale di tattiche, tecniche e procedure avversarie (TTP) basate
su osservazioni del mondo reale.
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PROFILAZIONE AVVERSARIO

Gamaredon (Ab)uses Telegram to Target Ukrainian
Organizations

/01.19.23/T

RIEPILOGO

11 gruppo Gamaredon ha preso di mira attivaments il govemo ucraino ultimamente, ffidandosi allinfrastruttura del popolare servizio di

I tradizionali tecniche di rilevamento del traffico di rete senza sollevare evidenti flag. Nel novembre 2022,
basava su uno schema Telegram in pil fasi per profilare prima le potenziali vittime

messaggistica Telegram per agairare
BlackBerry 2 scoperto Una nuova campagna Gamaredon o
& quindi consegnare il payload finale insieme al dannoso comando e controllo

Questo rapporto fornisce informazioni sulla recente infrastruttura di rete della Crimea utilizzata dal gruppo Gamaredon, nonché unanalisi di ogni

passaggio prima ch

ANALISI TECNICA

Ad esempio, il documento con il nome file “Bac no Poa. cnase.docx” utilizza una tecnica di iniezione
di modelli remoti ( C ) per ottenere I'accesso iniziale. Una volta aperto, il documento
dannoso recupera lindirizzo specificato e scarica la fase successiva della catena di attacco.




APPLICATIVO PROFILAZIONE TTP

Per dare un ulteriore utilita nell’analisi di un avversario, & stata
creata un’applicazione web che, una volta inserite le TTP di un
avversario, sara in grado di fornire, sotto forma di percentuale,
una probabilita di appartenenza ad uno o piti gruppi avversari.

P x I+
€ 3 C 0 O wchostaz00 @ %
Tatiica Tecnica Sotto-Tecnica
Resource Development v Acquire Infrastructure (T1583) v Domains (T1583.001) . E3
Tattica Tecnica Sotto-Tecnica
Initial Access v Phishing (T1566) v Spearphishing Attachment (T1£ v [ oo
()

Gruppi con piu affinita:

50.0%: Gamaredon, 25.0%: LazarusGroup, 25.0%: Barmanou



APPLICATIVO PROFILAZIONE TTP

Techniques Used
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Gamaredon Group tools have registered Run keys in the registry to give malicious VBS files persistence.”
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