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1. Introduzione

Fra le diverse tipologie di attacchi informatici, ne esiste una chiamata
Phishing. Con questa particolare tipologia di attacchi, 1’obiettivo
principale & quello di indurre le persone a condividere informazioni
sensibili, trasferire somme di denaro, ed altro ancora. Gli attacchi
pshishing sono, quindi, solitamente mascherati da interazioni innocue
che portano la vittima a fidarsi.

1.1 Tipologie di attacchi phishing

La tipologia di attacchi phishing piti conosciuta sono le e-mail di
phishing, con cui un’utente apparentemente legittimo, cerca di indurre
il destinatario a cliccare su un link malevolo o a scaricare un file
infetto.

Altra tipologia sono gli SMS di phishing, dove in sostanza gli
aggressori cercano di indurre la vittima a fornire informazioni
personali, come ad esempio i dati delle carte di credito, attraverso
degli SMS che sembrano provenire magari dal proprio istituto
bancario.

Ulteriore tipologia sono i Voice phishing, che hanno sostanzialmente
lo stesso scopo degli SMS, quindi anche in questo caso si cerca di
indurre vittima a fornire informazioni personali, come carte di credito.
La differenza sostanziale con gli SMS di phishing e che la vittima
viene contattata con una chiamata. [2]

1.2 Obiettivo Tesi

Ci sono malintenzionati molto interessati ad ottenere credenziali di
accesso per i pitt disparati servizi online.

Esistono diversi strumenti che facilitano gli attacchi necessari a carpire
queste informazioni. L’obiettivo di questa tesi € quello di analizzarne
qualcuno, infatti nel secondo capitolo vengono analizzati: SEToolkit,
Zphisher, Gophish. Vedremo poi, nel terzo capitolo, come le aziende

possono difendersi da questi tipi di attacchi.



2. Phishing tool

In questo capitolo vengono analizzati alcuni strumenti realizzati e
utilizzati dagli “smanettoni” per effettuare attacchi di phishing volti a
carpire credenziali di accesso per diversi servizi online.

Ci concentreremo su tre tool: SEToolkit, Zphisher, Gophish.

2.1 SEToolkit

SEToolkit & uno strumento per sistemi Linux, pubblicato nel 2013 da
David Kennedy. Offre diverse funzioni, come la possibilita di usare e
clonare pagine web per gli attacchi di pshishing, inviare e-mail o SMS
da emittenti fasulli, oppure ottenere file all’apparenza innocui, ma che
hanno all’interno payload dannosi. Il tool offre inoltre servizi di
pentesting. L’analisi si concentrera esclusivamente sulle funzionalita
utili a clonare o utilizzare siti web per il phishing di credenziali di
accesso.

Negli anni passati alcuni hacker giovanissimi sono stati perseguiti
penalmente per aver eseguito diversi tipi di attacchi e realizzato delle
truffe avvalendosi di SEToolkit. [1]

All’avvio lo strumento appare cosi come si vede nell’immagine
seguente. Noi analizzeremo esclusivamente il primo punto del menu,
cioé Social-Engineering Attacks.



The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

ithub.com/trustedsec/ptf

Select from the menu:

99) Exit the Social-Engineer Toolkit

Dopo aver selezionato il primo punto, lo strumento c¢i mostra un

ulteriore menu,

visibile nell’immagine successiva; selezioniamo

Website Attack Vectors.

Select from the menu:

1)
2)
3)
4)

5)
6)
7)
8)
9)
10)

Spear-Phishing Attack Vectors
Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener

Mass Mailer Attack

Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

Third Party Modules




Proseguiamo ancora selezionando Credential Harvester Attack Method.

1) Java Applet Attack Method
2) Metasploit Browser Exploit Method
3) Credential Harvester Attack Method

4) Tabnabbing Attack Method
5) Web Jacking Attack Method
6) Multi-Attack Web Method
7) HTA Attack Method

A questo punto lo strumento permette di sfruttare tre particolari
funzionalita. La prima ci permette di utilizzare web templates gia
inclusi in SEToolkit, la seconda ci consente di clonare e utilizzare
qualsiasi sito web dando “in pasto” allo strumento un URL. La terza
ed ultima opzione permette di utilizzare un file HTML presente sulla
macchina su cui & in esecuzione il tool.

1) Web Templates

2) Site Cloner
3) Custom Import

2.1.1 Phishing con web templates gia inclusi in SEToolkit

Selezioniamo la prima opzione tra le tre visibili nell’immagine
precedente, cioé Web Templates. 1l tool, subito dopo, ci chiedera di
digitare D’indirizzo IP su cui vogliamo ospitare la pagina web,
inseriamo I’indirizzo di Localhost, 127.0.0.1 .

Infine SEToolkit ci propone tre diversi web templates, che possono
essere scelti in base alle necessita. Scegliamo [’opzione tre, Twitter.

1. Java Required

2. Google
3. Twitter
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Utilizzando un qualsiasi browser, abbiamo modo di vedere la pagina
di login di Twitter. Su nostra macchina basta utilizzare indirizzo di
localhost, mentre gli altri dispositivi connessi alla stessa rete locale,
potranno visualizzare la pagina attraverso I’indirizzo IP della macchina
su cui ¢ in esecuzione la pagina web.

Sign in to Twitter

[ ] Remember me - For

Con 1’utilizzo di servizi terzi, & possibile poi rendere disponibile su
rete internet globale, cid che e in esecuzione su localhost.

Si tratta meglio questo aspetto nel prossimo paragrafo dedicato
Zphsher.

La vittima, convinta che si tratti della pagina originale per il Login su
Twitter, inserira i suoi dati. Questi dati perd finiranno nelle mani
dell’attaccante, e la vittima verra poi reindirizzata su vera pagina
Twitter.

Sul terminale vengono mostrati i dati catturati, scritti in rosso.
Abbiamo username “0Oste1”’ e password “ciaociao” .
Si pud premere CTRL + C per generare un report con i dati ottenuti.

[18/Dec/202
[18/Dec /262

2 17:606:33] "GET J HTTP/1.1"™ 260 -
2 17:00:33] "GET /opensearch.xml HTTP/1.1" 404 -




FJ

Il terminale mostrera poi il percorso in cui & stato memorizzato il
report richiesto. Il report in questione conterra i medesimi dati
mostrati su terminale.

2.1.2 Clonare e utilizzare qualsiasi sito web

Selezioniamo la seconda opzione tra le tre visibili nel menu a pagina
5, cioé Site Cloner. 11 tool, subito dopo, ci chiedera di digitare
I’indirizzo IP su cui vogliamo ospitare la pagina web, inseriamo anche
in questo caso l’indirizzo di localhost, 127.0.0.1 . Lo strumento ci
chiede infine di digitare I’URL del sito web che vogliamo clonare.
Decidiamo di clonare la pagina che gli amministratori di un sito web,
realizzato con Wordpress, utilizzano per autenticarsi.

Come prima, con un qualsiasi browser, abbiamo modo di visualizzare
la pagina web che in questo caso abbiamo clonato.

W

Password dimenticata?

« Torna a Link Telecomunicazion

Anche in questo caso la vittima, convinta che questa sia la pagina
originale di Login, inserira i suoi dati. Questi dati finiranno poi nelle
mani dell’attaccante, e la vittima verra reindirizzata su vera pagina di
Login.
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Sul terminale otteniamo i dati inseriti dall’utente. In questo caso
IPusername & scritto in verde, cioe [’username & <“O0ste7” . La
password viene mostrata nella prima riga scritta in rosso, ed essa e
“ciaociao”.

L’attaccante quando ha terminato, e quindi quando & a conoscenza di
aver ottenuto i dati necessari, pud premere contemporaneamente i
tasti CTRL + C della tastiera, per generare un report con i dati gia
mostrati su terminale. Il terminale mostrera quindi il percorso in cui &
stato memorizzato il report richiesto.




2.2 Zphisher

Zphisher & un ulteriore strumento per il phishing. Al suo interno sono
inclusi 35 templates di pagine web login che possono essere
facilmente utilizzate per ingannare una potenziale vittima.

Lo strumento in questione ha una particolarita, cioeé al suo interno
troviamo integrate molteplici servizi di tunneling. Cioe, lo strumento
rende possibile in modo facile e veloce la visualizzazione della pagina
web con finto login anche al di fuori di una rete locale. La pagina
web, quindi, diventa visibile da ogni dispositivo connesso alla rete
Internet.

All’avvio lo strumento appare come visibile nell’immagine seguente:

(Y]

P
5
2

I template offerti sono molti. Selezioniamo numero 18, Spotify.
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Dopo aver selezionato il template desiderato, lo strumento ci chiede
in che modo vogliamo rendere disponibile la pagina di login scelta.

La prima opzione ci consente, come per gli altri strumenti analizzati,
di rendere disponibile la pagina di login, all’interno di una rete
locale.

Le restanti opzioni sono decisamente piut interessanti, infatti ci viene
data la possibilita di rendere visibile la nostra pagina sulla rete
internet globale, in modo comodo e veloce. Questo & possibile grazie
a tre servizi che troviamo gia inclusi in Zphisher, che sono: Ngrok,
Cloudflared, LocalXpose.

I tre servizi in questione funzionano in maniera simile, e consentono
sostanzialmente di rendere visibile su rete internet globale ci0 che e
in esecuzione su localhost della nostra macchina. Nell’immagine
seguente € mostrato, in breve, il funzionamento generale di questa
tipologia di servizi.
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How it Works

any cloud, private network, or devices
with authentication, load balancing, and other critical controls.

private network

P

The Internet

A destra e rappresentata la rete locale a cui € connessa la macchina
su cui & in esecuzione la pagina web fasulla, al centro il servizio che
rende visibile su rete internet globale la nostra pagina web, e infine a
sinistra, appunto, i dispositivi collegati alla rete internet globale che
possono visualizzare la pagina web in esecuzione su nostra macchina.

Decidiamo, quindi, di rendere visibile su rete internet la pagina di
login fasulla che abbiamo scelto in precedenza. Scegliamo 1’opzione
pillt comoda, cioé la numero 03, Cloudflared. Infatti, questo servizio, a
differenza degli altri due, non richiede registrazione account.

Dopo aver selezionato 1’opzione desiderata, il servizio ci offre la
possibilita di inserire un URL da usare poi per raggiungere la pagina.
Decidiamo di usare un URL pensato sul momento, cioé
www.spotifyloginfake.com
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Zphisher, con il supporto del servizio di tunneling scelto (Cloudflared),
mostra dei link che e possibile usare per raggiungere la pagina web
con il falso login.

Cliccando su uno qualsiasi dei tre link generati, abbiamo modo di
visualizzare la pagina con finto login.



Ecco la pagina di login scelta prima, Spotify.

e Spotify’

El CONTINUE WITH FACEBOOK

.. CONTINUE WITH APPLE

G CONTINUE WITH GOOGLE

Email address or username

Email address or username

Password

Password

Forgot your password?

Remember me

Don't have an account?

SIGN UP FOR SPOTIFY

13
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La potenziale vittima pud essere convinta a cliccare su uno dei tre
link visti, magari attraverso l’utilizzo di e-mail in cui si chiede di
ripristinare i dati di accesso per evitare blocco account. Quindi, dopo
aver cliccato su uno dei tre link visti prima, la vittima si ritrovera
sulla pagina mostrata nell’immagine precedente.

Se si inseriscono dei dati nei campi email e password, questi vengono
immediatamente visualizzati su terminale dell’attaccante.

In questo caso la vittima ha indirizzo TP 5.171.244.122 , il suo
username & stefano.sammarco e la password & provapasswordprova .
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2.3 GoPhish

Gophish & uno strumento di phishing open source.

Permette di configurare ed eseguire, in modo rapido e semplice,
attivitd di phishing. E disponibile per sistemi operativi Windows, Mac
e Linux. Analizzeremo il tool in questione mostrando come si crea
una campagna di pshishing, e come si pud tenere d’occhio
I’andamento di essa.

2.3.1 Creare nuova campagna phishing

Creiamo una nuova campagna di phishing cliccando su Campaigns nel
menu a sinistra, e poi su New Campaign.

_ Campaigns

Users & Groups
P 4+ New Campaign

Email Templates

s Active Campaigns Archived Campaigns
Landing Pages i
Sending Profiles

: Show 4 entries
Account Settings
Name
User Management [ Admin ]

Prima di poter creare campagne phishing & fondamentale, pero,
impostare un Sending Profiles, cioé configurare un profilo con cui
inviare le email. Importante, poi, definire un gruppo di utenti verso
la quale si vuole indirizzare 17attacco.
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Impostiamo quindi un nuovo profilo.

Per la configurazione del profilo & necessario indicare I’indirizzo del
server SMTP; nell’esempio usiamo outlook. Serve poi indicare
indirizzo e-mail e relativa password per P’invio delle email di
pshishing.

Per aumentare le probabilita di una buona riuscita dell’attacco, &
importante specificare all’interno del campo SMTP From, un nome 0O
un indirizzo e-mail fasullo. In questo caso abbiamo inserito 1’indirizzo
“cassistenza@wordpress.com”, seguito poi dal nostro indirizzo reale.
La potenziale vittima, quando aprira I’email vedra in primo piano
Iindirizzo wordpress, e ci0 fara risultare I’email piu credibile,
aumentando le possibilita che la vittima caschi nel tranello.

Interface Type:

SMTP From: @

"assistenza@wordpress.com"<stefano_sm@live.it>

Host:
smtp-mail.outlook.com:587
Username
stefano_sm@live.it
Password:

n Ignore Certificate Errors @

Nell’immagine successiva e presente un esempio di come la potenziale
vittima visualizza 1’email mandata dall’attaccante. Si puo notare come
il nome impostato dall’attaccante sia “Tim Cook”, ed & proprio
questo che spesso inganna la vittima. Il nome fasullo “Tim Cook” &
seguito dal reale indirizzo e-mail del mittente.
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Default Email from Gophish

Tim Cook th ) 0:39 PM (2 i

This is an email letting you know that your gophish
configuration was successful

Here are the detais
Who you sent from: Tim Cook

Who you senl 1o

First Name: Saththiyan
Last Name Salch

Position: CEQ

MNow go send some phish!

Altra cosa importante, prima di avviare una nuova campagna, e la
configurazione del gruppo di utenti verso la quale si vuole indirizzare
Iattacco. Cliccando su Users&Groups presente nel menu a sinistra
come prima e poi su New Group ¢ possibile configurare un gruppo di
utenti con relativi indirizzi e-mail. Durante la configurazione di una
nuova campagna, sara poi possibile selezionare i gruppi creati.

Creiamo quindi una nuova campagna.

E necessario selezionare un Email Template gia creato (vedi 2.3.1.1) ,
una Landing Page gia realizzata (vedi 2.3.1.2), l’indirizzo IP su cui
viene ospitata la landing page fasulla, la data nella quale si vuole far
partire la campagna, il sending profile, e infine il gruppo di utenti
verso cui eseguire 1’attacco.

Infine, si lancia la campagna cliccando sul pulsante Launch Campaign.
Nell’immagine seguente si pud vedere P’interfaccia grafica in cui

inserire i dati in questione.
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Name:

Campagna 4 Gennaio
Email Template:
Wordpress
Landing Page:
Wordpress
URL: @
http://0.0.0.0:80
Launch Date Send Emails By (Optional) @
January 4th 2023, 10:00 am
Sending Profile:
Stefano
Groups:

x Test

«f Launch Campaign

2.3.1.1 Realizzare un Email Template

Per aumentare le probabilita di una buona riuscita dell’attacco,
realizzare una e-mail credibile & un qualcosa di fondamentale.

Per realizzare un Email Template, si clicca su Email Templates nel
menu a sinistra, poi su New Template.

Nell’interfaccia grafica che compare e che si pudo vedere
nell’immagine successiva, si inserisce 1’oggetto della e-mail, poi si
scrive il contenuto della e-mail. Nell’esempio alla parola “Accedi” e
stato creato un  collegamento  alla  “pagina  trappola”.
Al posto di {{.FirstName}} verra posizionato automaticamente il nome
della potenziale vittima a cui si invia.



Subject:

Il tuo Account WordPress e stato bloccato.

Text HTML
B @ @ Y- |-
B I &5|1,|i= = - 1

Ciao {{.FirstName}},

B =Q R

Styles - Format -

il tuo account é stato bloccato. Accedi entro 15 giorni per ripristinarlo.

Grazie.
[l Team WordPress

{{.Tracker}}

Add Tracking Image

2.3.1.2 Realizzare una Landing Page

[ Source

E
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La landing page, insieme alla e-mail, € un’altra cosa importantissima
in questo tipo ti attacchi. Se essa e ben realizzata, allora aumentano
le probabilita di una buona riuscita dell”attacco.

Si clicca su Landing Pages, nel menu a sinistra, poi su New Page.

Nel’immagine successiva si pu¢ vedere I’interfaccia grafica che ci

aiuta a configurare il tutto.



20

Edit Landing Page

Name:

Wordpress

HTML

32 || @ source || @

admin\/js\/user-profile.js"}} );
</script><script type="text/javascript” src="https://www.formula.uno/wp-

admin/js/user-profile.min.js?ver=6.1.1" id="user-profile-js"></script>

<div class="clear"> </div>
</body></html> 0 .

Capture Submitted Data @
Capture Passwords

© Warning: Credentials are currently not encrypted. This means that captured passwords are stored ir

the database as cleartext. Be careful with this

Redirect to: @

https://www.formula.uno/admin

Abbiamo la possibilita di clonare un sito web, indicando
semplicemente IPURL. Oppure possiamo inserire del codice HTML,
realizzato magari avvalendosi di wysiwyg HTML Editor. Cioe
strumenti che ci consentono di creare o modificare del codice HTML
esistente, contemporaneamente alla visualizzazione della pagina web.
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Nell’immagine seguente € mostrato come si pu0 lavorare con questi
strumenti.

Code With Mark
T

B I £ =]

1;
Ln4n, Col 30 Tab JTF-8  CRIF HTML @ Por

windec bt [ 085 B es 0 b wi. M

Sulla sinistra & aperto I’editor in cui si scrive il codice. A destra &
invece presente il browser con il sito web avviato. Le modifiche al
codice vengono mostrate in tempo reale.

Avvalendosi di questo tipo di editor, si riesce piu agilmente a
realizzare pagine web utili ad ingannare gli utenti e cosi li si
convince ad inserire i propri dati.

In questo caso, perd, abbiamo deciso di sfruttare la funzione integrata
in Gophish, che permette di clonare pagina web semplicemente
inserendo I’URL. Abbiamo deciso di importare la pagina di
autenticazione di un sito realizzato con WordPress.

Per concludere la procedura di creazione di una Landing Page,
spuntiamo infine le due caselle visibili nella grafica a pagina 20, che
ci permettono di carpire le informazioni della vittima, e salviamo.
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2.3.2 Visualizzare andamento campagna phishing

Dopo aver lanciato una campagna phishing e possibile conoscere il
suo andamento in tempo reale. Per visualizzare le campagna attive o
concluse in passato, si clicca su Campaigns sul menu a sinistra. Per
visualizzare I’andamento di una specifica campagna, si clicca sul
pulsante View Results, visibile nell’immagine successiva, evidenziato
con un cerchio rosso.

[jj gophish Asdmin @

Campaigns
Users & Groups m

Email Templates

Landing Pages :

Sending Profiles

Account Settings

Name Created Date Status
User Management

[ namin ]
Wardpress December 315t 2022, 11:56:09 am ==
Webhooks D

Showing 1 to 1 of 1 entries u s

Dopo aver clicca il pulsante in questione, ci ritroviamo davanti ad
una schermata come quella visibile nell’immagine successiva.

Possiamo conoscere il numero di e-mail inviate e quante di queste
sono state aperte. Inoltre abbiamo modo di capire anche quanti utenti
hanno cliccato sul link inserito nella e-mail e quanti di questi hanno
inserito dati nella pagina “trappola” raggiungibile dal link fornito.



Results for Wordpress
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Campaign Timeline

Email Sent Email Openad Clicked Link Submitted Data Email Reported
C)1 O (1 ) Y
Details
Shaw| 15 entries Search:
First Name - Last Name Email Position Status Reported
Stefano stofancsammarcodT@gmail com [ submited Dota |

Showing 1o 1 of 1 entries

Nella parte bassa della pagina & inoltre possibile avere informazioni su
ogni singolo utente. Se questo ha “abboccato””, possiamo vedere i dati
da lui inseriti nella pagina fasulla, oltre al sistema operativo e il

browser usato.

In questo caso la vittima usava Chrome su Linux, e la password
inserita & “ciaociao”.

e 000

Campaign Created
Email Sent

Clicked Link

L Linux (OS Version: xB6_64)
& Chrome (Version: 108.0.0.0)

Submitted Data

L Linux (OS Version: xB6_64)
& Chrome (Version: 108.0.0.0)

< Replay Credentials

- View Details

Parameter
__original_url
log

password
redirect_to
testcookie

wp-submit

° Clicked Link

L Linux {OS Version: x86_64)

& Chrome (Version: 108.0.0.0)

Value(s)
https://www.formula.uno/wp-login.php
Ostel

ciaociao
https://www.formula.uno/wp-admin/

b |

Accedi
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3. Come si difendono le aziende

I danni degli attacchi phishing, sulle aziende, possono essere enormi.
Infatti pud succedere che i malintenzionati riescano ad avere accesso
alle aree pil sensibili di un’azienda.

Un attacco phishing ad un’azienda puo comportare perdita di dati
sensibili, danni alla sua reputazione ed ulteriori problemi. L’azienda
dovra quindi attivarsi su diversi fronti, e soprattutto si dovra occupare
di notificare la violazione al Garante per la protezione dei dati
personali, nel caso in cui la violazione dei dati personali comporti un
rischio per i diritti e le liberta delle persone fisiche. Se il rischio e
elevato allora deve essere fatta anche comunicazione a tutti gli
interessati. [3]

E evidente, quindi, come sia indispensabile prendere delle precauzioni.
Sono indispensabili cose come: filtri antispam efficaci, sistemi
operativi e browser aggiornati in modo da evitare che i
malintenzionati sfruttino nuove vulnerabilith. E anche importante,
configurare backup automatici dei dati, in modo da poterli ripristinare
in caso di violazione.

Visto che i malintenzionati trovano spesso nuovi modi per aggirare le
misure di sicurezza dei sistemi, € importante anche che i dipendenti
di un’azienda siano istruiti, in modo da identificare possibili e-mail
sospette.

Gli attaccanti quindi, contano spesso sull’inesperienza dei dipendenti
di un’azienda, per condurre attacchi di phishing.

Le aziende sono quindi interessate a risolvere questo problema, e una
possibile soluzione sono sicuramente le piattaforme che consentono di
simulare attacchi phishing. Simulare attacchi e wutile a far
comprendere ai dipendenti come non abboccare a questi tranelli. Una
famosa piattaforma che consente di fare cio ¢ PHISHinsight.



25

3.1 PHISHinsight

Uno delle piattaforme piti famose in questo ambito & PHISHinsight. Su
questa piattaforma e possibile effettuare, oltre che simulazioni di
attacchi phishing per verificare quanto i dipendenti siano attenti,
anche campagne di formazione utile, appunto, a mantenere i
dipendenti pronti ad eventuali attacchi. Le campagne di formazione
consistono in dei contenuti video che possono essere inviati

periodicamente ai dipendenti. Nell’immagine sottostante & visibile
I’interfaccia grafica della piattaforma in questione.

18 1REND. PHISHiN T @ (@) seetanostetino

L Getstarted 100% Campaigns + Newcampalgn =

@y campaigns

im 3m  6m 1y  Thisyear Nextyear

® Simulation  ® Training

Simulation  Training

Q  Staws v Frequency ~

Campaign name Round Emals sent Phished % 4 Created  Status °
Prova tesi - 1/1 0% 0021212

3.1.1 Simulare campagna phishing

E possibile simulare una campagna phishing cliccando in alto a destra
sul pulsante New Campaign e poi su Simulation. A quel punto, dopo
aver inserito il nome della campagna, serve selezionare uno specifico
gruppo di dipendenti a cui mandare le email di phishing; in questo
caso € stato selezionato il gruppo “ Test group”. Si prosegue quindi
selezionando la lingua desiderata per 1’email che si sta inviando, e
subito dopo & possibile selezionare il template tra quelli predefiniti,
oppure selezionare un template predefinito ma con delle modifiche

apportate in precedenza (vedi 3.1.1.1).
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Name your campaign

For your internal reference only

‘ Campaign name

Campagna 19/12

What type of campaign will this be?

\ @ Simulation | | (O BEC Simulation
Select your group
All recipients who are members of this group will be included in the campaign

Add group @ Test group

Select content language
t will show those templates in the language that you select.
e .
Italian
Select a phishing email
Select a template or select "Random’ for the system to randemly pick a template in the category that you select
‘ (® From our templates (O From saved templates
Template

Carta bancomat PRECARICATA

Preview

Successivamente si sceglie la landing page, cioe la pagina che sara
mostrata agli utenti che abboccheranno alla simulazione di phishing.
Possiamo decidere di mostrare una semplice pagina di default, oppure
scegliere tra i diversi template inclusi nella piattaforma (vedi 3.1.1.2
per modifiche template). Infine si seleziona quando far partire la
simulazione, indicando data e ora. E possibile anche programmare una
campagna in cui mensilmente o trimestralmente vengono inviate
email.



Select a landing page

The page which the user will see after they click on the phishing tink. T1]

{ @® Use default l | O From our templates I ‘ (O From saved templates

‘_Prwicw

Determine how you want the emails to be sent

[ @Al[atonce ‘ [ _) Over a period of time | o

Determine when to launch your campaign

| @Now | | O Scheduled |

o
;(;2 f;Z-l‘J & SII;‘::;[:FEECJ me (GMT+01:00) ©
Time zone
20221226 8| 5o © D
Set your follow up

Notify users based on their response when the campaign ends

" + Followup

Check the delivery schedule Send test campaign Create Campaign
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Dopo aver avviato la simulazione, & possibile conoscere 1’andamento
della campagna in tempo reale. Un esempio nell’immagine sottostante.

Campaign status. Sending sstivities

0, D01, Rome [GHT0L00)
20, Rome (GHT0100)

Bk recipenns i Mt

ik clcked
recipients phished 150% - Data e
“Replied

Pending %
Dumain verification taibed U6 Feparied 1

Cliccando sul nome dell’utente vittima, visibile nella parte bassa
dell’immagine precedente, & possibile inoltre vedere il comportamento
dell’utente. Puo essere visto se c’¢ stato un click sul link presente
nell’email, oppure se c’¢ stata una risposta all’email in questione.

L’utente vittima riceve una email simile a questa che si vede
nell’immagine sotto. Se clicca sul link viene quindi reindirizzato alla
landing page scelta da chi ha creato la campagna.

® PayPal paypel@paypelservice.com tramite mailrelsysni.co

' PayFPal

( + Rispondi )( r Inoltra )
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3.1.1.1 Personalizzare un template email phishing

Cliccando su Templates e poi su Phishing emails, nel menu a sinistra,
e possibile visualizzare tutti i template gia inclusi nella piattaforma.
Dopo aver selezionato la lingua e la categoria, clicchiamo sui tre
pallini a sinistra del template che ci interessa, e quindi clicchiamo su
Edit per modificare.

& cetstarted 100% Phishing email + Mew phishing email

@ campaigns

System phishing emails My phishing emails Q
& Templates

All | BEC(2) || Domain Server (1) | | Fraud Security (1) | | Job Offer (1) = Package (1) | Procurement (1) | Reported Phishes (2) | | Voicemail (1) | | Subscription (2) o

Phishing emails ek i
Halian LCEEINEEEN  current Evemts (3) | | CEO Fraud (7) | Data Privacy (7) | | Email Service (12) | | Freebies (2) | | Human Resource (6) | Invoice (3) || Payroll (1)

Landing pages

Name Labels Include Difficulty Updated +
Invito al gruppo di SharePaint File Sharing Link Hard 2021-10-07 i
Collaberaziene con Microsoft Teams Email Service, File Sharing Link Normal 2021-05-16
File Sharing Link Hard 2021-05-16
Cartella dell'anno fiscale File Sharing Link Normal 2021-05-16
Politica aziendale relativa al COVID-1%9 File Sharing, Human Resource Link Hard 2021-05-16

Nell’immagine a seguire si vede come possiamo modificare, oltre al
contenuto, anche I’oggetto dell’email, il nome e DIindirizzo del
mittente. Inoltre possiamo anche scegliere la landing page collegata al
link che 1’utente vittima clicchera.

Una volta terminate le modifiche possiamo salvare e utilizzare il
template in questione per le future simulazioni.
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La Politica aziendale aggiornata relativa al COVID-19 & stata conc

Internal Communications internalcomm@company.com
i1 © [ Placeholder D@ N % B2 — L Peragraph Tahoma 18pt
* 9 AvL~vB ] FEEE == 8
mondiale di COVID-19
[ covin-19
Updated Co
w sapiny ol
¥
=
@ Questa fink Funzioners per ffrecipient_emaill}
B? Microsoft

@ For security considerations, please select a landing page for the hyperlink from the links provided in the 'Link to' dropdown

Accedi al tuo account Microsoft

[ Add attachment

3.1.1.2 Personalizzare template landing page

Possiamo personalizzare il sito web che l’utente si trovera davanti
dopo aver cliccato sul link presente nell’email.

Possiamo farlo con la medesima procedura vista per Ila
personalizzazione delle email phishing.

L’unica differenza sta nel fatto che dopo aver cliccato su Templates
poi bisogna cliccare su Landing Pages, nel menu a sinistra.
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3.1.2 Fare training dipendenti con contenuti video o slide

Si pud avviare una campagna training dipendenti, cliccando in alto a
destra sul pulsante New Campaign e poi su Training. Si inserisce il
nome della campagna, si seleziona il gruppo di dipendenti che si
vuole sottoporre al training, si seleziona il programma creato in
precedenza (vedi 3.1.2.1), e infine si sceglie il periodo temporale pit
congruo alla campagna in questione.

Name your campalgn
his will show to your recipients

20/12

Select your group

Add group

Add program to training
Se a program with series of courses for the campaign, or input the program name to create a new one.

Prova tesi program
Preview and edit

Determine when to launch your campaign

® (O scheduled

Timezone

2023-01-03 14:05
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3.1.2.1 Creare un nuovo programma training e scegliere un contenuto
per esso

Sulla piattaforma sono disponibili molti contenuti in diverse lingue. Si
puod scegliere uno di questi e lo si pud inserire in un nuovo
programma di training. Si accede alla specifica sezione utilizzando il
menu e a sinistra, cliccando su Courses e poi su Training modiiles.
Poi si seleziona la lingua e si sceglie la categoria di contenuti in base
alle necessita.

Training Modules
Q| gnguen * || Mcoumse o = || Mputiarers =
1| | Pristing (27) | | Password Protection (15) | [T TR RrHRE | Matware (17) | | Security Essentials (54) | | Mobale Sacurity (12) | | Physical Secrity (1) | | Safe Web Browsing (14) | | BEC (1) | | Sacurity Beyand the Ofce (23) | | Buscutives @)

Social Engineering

L ol | | SOCIAL
' . 3 ENGINEERING
WNSER | & scams
- L] .
Imeractae | 0313 Imendive | 0§90 vieo 225 Vioes | D430 mErame | 500 merRcIve 0117
Romance scams - Social engineering Sacial Engineering 101 An introduction to Social engineering  Log4! and watering hole attacks Social Engineering Double-Check before you trust

Be cautious of social engineering Insiders exposing confidential Social Media Handling social engineering attacks Need to Know: Social Engineering What is 2 Social engineering attack?
attacks information
5 | Mwareco * 45 | NI 4 | Infosec

Si clicca sul contenuto pit congruo, e lo si aggiunge ad un
programma gia esistente o in uno creato sul momento. Il programma
con il contenuto scelto, potra essere selezionato poi durante la
procedura per creare una nuova campagna di training.



33

4. Conclusione

In questa tesi si € voluto analizzare alcuni tra gli strumenti di
phishing pit conosciuti. In particolare, gli strumenti analizzati, sono
di supporto ai malintenzionati che vogliono carpire credenziali di
accesso per i piu disparati servizi presenti su internet.

Abbiamo visto, poi, che le aziende possono essere duramente colpite
da questi attacchi, e quindi c’¢ un forte interesse per quanto riguarda
la prevenzione.

Si puod prevenire i danni derivanti da questi attacchi in molteplici
modi: filtri antispam, sistemi operativi e browser aggiornati, backup
automatici dei dati.

Noi pero, abbiamo deciso di analizzare come fare prevenzione
andando ad istruire i dipendenti. I malintenzionati, infatti, spesso
riescono ad aggirare i sistemi di sicurezza, ed avendo dipendenti
istruiti a riconoscere email fasulle, allora si possono evitare spiacevoli
conseguenze. Abbiamo analizzato una particolare piattaforma che
consente di simulare attacchi di phishing. La piattaforma in questione
e phishinsight.
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